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 مكافحة غســل الأموال بالعملات المشــفرة: دراســة 
تحليلية مقارنة 

طلال حسين علي الرعود

الملخص
تهــدف هــذه الدراســة إلــى تســليط الضــوء علــى جريمــة غســل الأمــوال بالعــملات المشــفرة وطــرق مكافحتهــا 
باعتبارهــا جريمــة عصريــة حديثــة الظهــور والمفهــوم؛ محــاولًاً ضبــط مفاهيــم المصطلحــات ذات الصلــة وهــي: 
غســل الأمــوال، والعــملات المشــفرة، وضبــط المفهــوم الشــامل لجريمــة غســل الأمــوال بالعــملات المشــفرة، 
وعــرض مراحلهــا الكامنــة فــي الدخــول والتحويــل والإخفــاء والغســل والســحب، والاســتدلال بمظاهــر الغســل 
الرقمــي للأمــوال الــذي لــم يعــد تقليــدياً كالســابق. ثــم الانتقــال إلــى عــرض الأســاليب الرقميــة فــي غســل الأمــوال 
 ،)blockchain )بلــوك تشــين  الرقمــي عبــر  الغســل  إلــى عمليــات  Bitcoin(، والتطــرق  )البيتكويــن  وأهمهــا 
ومخاطــر التعامــل بالعــملات المشــفرة فــي الاتجــار وبيــع المخــدرات والإقــراض الرقمــي، ومــا يعتريــه ذلــك مــن 
إخفــاء الهويــة والملكيــة المشــبوهة، وأثــره فــي عــدم وضــوح المســؤولية عــن الامتثــال القانونــي. وقــد دفعتنــي 
الدراســة إلــى اتبــاع الأســلوب التحليلــي المقــارن بيــن الأنظمــة والدراســات المتعــددة؛ حيــث قمــت بتســليط 
الضــوء علــى موقــف الأنظمــة فــي بعــض دول العالــم تجــاه هــذه الجريمــة، وبيــان موقــف الدراســات بشــأنها. 
وقــد توصلــت إلــى أنّّ عملــة )البيتكويــن Bitcoin( أخطــر الأدوات الرقميــة فــي غســل الأمــوال، والإبقــاء حالــياً 
علــى حظــر التعامــل بالعــملات المشــفرة، وأنّّ مــن شــأن التنظيــم والتعــاون المحلــي والدولــي الفعــال عبــر 
برامــج الامتثــال، أن يخفــف مــن مخاطــر غســل الأمــوال بالعــملات المشــفرة، ولكــن مــن غيــر المرجــح أن يقضــي 
عليــه تمــاماً. ويجــب فــرض التزامــات علــى عاتــق مســؤولي الامتثــال، ومــزودي خدمــة الأصــول الافتراضيــة، لا ســيّّما 
الالتــزام بتطبيــق لوائــح الإفصــاح عــن المعلومــات بالقــدر اللازم، لتكــون قــادرة علــى تحديــد النشــاط المشــبوه، 
والإبلاغ عنــه، وتحديــد الطــرف المقابــل، والعميــل المســتفيد فــي المعاملــة الرقميــة، مــع ضــرورة وضــع معاييــر 
قانونيــة عالميــة فــي مكافحــة غســل الأمــوال بالعــملات المشــفرة قبــل وقــف حظــر التعامــل بالعــملات المشــفرة.
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Combating Money Laundering with Cryptocurrencies: A Comparative 
Analytical Study

ABSTRACT
This study aims to shed light on the crime of money laundering through cryptocurrencies and the 
methods to combat it, considering it a contemporary and newly emerging crime and concept. It 
seeks to define the related terms, namely: money laundering, cryptocurrencies, and to establish 
a comprehensive understanding of the crime of money laundering using cryptocurrencies. The 
study examines the stages of this crime, including entry, conversion, concealment, laundering, 
and withdrawal, and highlights the manifestations of digital money laundering, which is no 
longer traditional as it was in the past. The research discusses digital methods of money 
laundering, particularly focusing on Bitcoin as one of the most significant tools and explores 
laundering processes through blockchain technology. It also highlights the risks associated with 
cryptocurrency transactions, including drug trafficking, digital lending, anonymity, suspicious 
ownership, and the resulting ambiguity in legal compliance responsibility. Using a comparative 
analytical approach, the study examines the positions of various legal systems worldwide and 
reviews relevant scholarly perspectives on this issue. The findings indicate that Bitcoin is among 
the most dangerous digital tools for money laundering. The study emphasizes maintaining the 
current prohibition on cryptocurrency transactions and highlights the importance of effective 
local and international regulatory collaboration through compliance programs to mitigate 
the risks associated with money laundering via cryptocurrencies. However, it acknowledges 
that these efforts are unlikely to completely eradicate the crime. The study calls for imposing 
obligations on compliance officers and virtual asset service providers, particularly in applying 
disclosure regulations that are sufficient to identify suspicious activities, report them, and 
ascertain the counterparties and ultimate beneficiaries in digital transactions. It stresses the 
need to establish global legal standards for combating cryptocurrency-based money laundering 
before lifting the prohibition on cryptocurrency transactions.
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دراسة تحليلية مقارنة طلال حسين علي الرعود 

1. مقدمة

ينطلــق العالــم المالــي نحــو تطــورات شــجاعة حيــث تســتعد البنــوك المركزية 
لإدخــال العــملات الرقميــة، هــذه الخطــوة محفوفــة بالمخاطــر، ولكنّّهــا ضرورية 
لتجنب فقدان الســيطرة على اقتصاد أســواق العملات المشفرة غير المنظمة، 
ومــن المفارقــات أن تكون أفضل خطوة تقوم بها البنوك المركزية على الإطلاق 

هي مكافحة الجريمة المالية.
وتتجــه الدراســات إلــى أنّّ أقــوى عملــة رقميــة للبنــك المركــزي )CBDC( في 
أوروبا والشــرق الأوســط وأفريقيا ســتكون اليورو الرقمي، وتثور أســئلة عميقة 
حــول الكيفية التــي يمكن من خلالها للعملات الرقميــة ضمان السلامة وتجنب 
إســاءة اســتخدامها مــن قبــل المجرميــن الماليين، لكنّّها ســتخلق أيــضاً فرصاً 
 )CTF( وتمويل الإرهاب )AML( كبيرة لمحترفي مكافحة الاحتيال وغسيل الأموال

لمطاردة المجرمين أو إجبارهم على البقاء في الظل.
لذلك سيطرت المخاوف على البنوك المركزية في ساحة العملات المشفرة 
 )Bitcoin بشــأن إســاءة اســتخدام العــملات الرقميــة الحاليــة مثــل )البيتكويــن
والطريقــة التــي يمكــن أن يؤدي بهــا التقلب في مثل هذه العــملات إلى الإضرار 

بالأسواق المالية.
ويشــير نائــب محافظ بنك إنجلتــرا في المملكة المتحدة، إلى أنّّ الاســتثمار 
المضــارب غيــر منظــم في العــملات الرقميــة قد وصــل إلى مســتوى يجعل من 
العــملات الرقميــة قنبلــة موقوتــة تــدق ويمكــن أن تنفجــر في مواجهــة القطاع 

المالي.
وقــد كانــت البنــوك المركزيــة متــرددة فــي الســابق بشــأن إدخــال العملات 
المشــفرة فــي المجــال التنظيمــي خــوفاً مــن إضفــاء الشــرعية عليهــا، لكنّّهم 
يعتقــدون الآن أنّّ الحــل هــو نقل الاهتمام بعيداً عن العــملات المعدنية والرموز 
غير الخاضعة للتنظيم، نحو »العملات المعدنية المستقرة« المرتبطة بالعملات 
الورقيــة مثــل اليورو.1 إلا أنّّ هذا التوجــه يحمل معنى التهرب من مواجهة خطر 

غسل الأموال بالعملات المشفرة.

2. أهمية الدراسة

تبــرز أهميــة هــذه الدراســة فــي كونها يســلط الضــوء علــى الأوضــاع القانونية 
والماليــة والاقتصاديــة الحديثــة التــي تثيرهــا جريمــة غســل الأمــوال بالعــملات 
وطــرق  مظاهرهــا  تحديــد  عنــد  الوقــوف  بالإمــكان  كان  إذا  وفيمــا  المشــفرة؛ 
مكافحتها؛ فالأنظمة القانونية والمالية والاقتصادية المختلفة تواجه تحدٍٍ كبير 

في هذا الشأن.

3. مشكلة الدراسة

تثيــر الدراســة ابتــداء مشــكلة فــي الإحاطــة بمفهــوم غســل الأمــوال بالعملات 
المشــفرة، لا ســيّّما وأنّّهــا تقنيــة حديثة يصعب تحديــد ملامحها الرئيســة، وما 
يثيــره ذلك من مشــاكل أخرى في الوقوف عند أســاليب هــذا النوع من الجرائم، 
وتحديــد مخاطرهــا، وطــرق مكافحتها عبــر البرامــج الفعالة، والتعــاون المحلي 

والدولي.

1	 Tim Cooper, Central Digital Currencies Create Risks, But Could Crush Crime, AML RightSource (Oct. 20, 2021), https://www.amlrightsource.com/news/central-digital-curren-
cies-create-risks-but-could-crush-crime.

2	 T. Tamplin, What Is Money Laundering, Investopedia (June 14, 2022), https://www.investopedia.com/financeterms/money-laundering/.
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مناســباً  بــديلًاً  يوفــر  ممــا  بالإنترنــت،  متصــل  منزلــي  كمبيوتــر  أي  أو  محمــول  جهــاز  عبــر  نظيــر  إلــى  نظيــر  مــن  مدفوعــات  واســتلام  إرســال  يمكــن  )بالإنجليزيــة: P2P(‏.  بــي  تــو  بــي  الدفــع 

لطــرق الدفــع التقليديــة. انظــر: ويكيبيديــا المعــاملات مــن نظيــر إلــى نظيــر.
الجزيرة، كيف يستغل مبيضو الأموال التكنولوجيا الحديثة لتنفيذ جرائمهم؟، 2021، الرابط الإلكتروني )تاريخ النشر 2021/05/07، تاريخ المشاهدة 2022/06/15(: 	4

https://www.aljazeera.net/ebusiness/20217/5//%D9%83%D9%8A%D9%81-%D9%8A%D8%B3%D8%AA%D8%BA%D9%84-%D9%85%D8%A8%D9%8A%D8%B6%D9%88-
%D8%A7%D9%84%D8%A3%D9%85%D9%88%D8%A7%D9%84-%D8%A7%D9%84%D8%AA%D9%83%D9%86%D9%88%D9%84%D9%88%D8%AC%D9%8A%D8%A7.
5	 Julia Chen, Money Laundering, Investopedia (Feb. 25, 2022), https://www.investopedia.com/terms/m/moneylaundering.asp.
البلــوك تشــين )أو سلاســل الكتــل( بأنّّهــا تكنولوجيــا لتخزيــن المعلومــات وتبادلهــا بطريقــة لامركزيــة؛ إذ تمنــع التلاعــب بالبيانــات أو قرصنتهــا أو تزييفهــا، ويســود اســتخدامها بصــورة خاصــة  	6
فــي العــملات الرقميــة والتقنيــات المرتبطــة بهــا، مثــل: العقــود الذكيــة، والرمــوز غيــر القابلــة للاســتبدال. انظــر: ســالي مهنــا، تقنيــة البلــوك تشــين ومــا علاقتهــا بالعــملات الرقميــة، 

.)mawdoo3.com( موضــوع   - الرقميــة؟  بالعــملات  علاقتهــا  ومــا  تشــين  البلــوك  تقنيــة  هــي  مــا  الرابــط:   ،2023 موضــوع،  منشــورات 
)العملــة المشــفّّرة( عبــارة عــن نظــام دفــع رقمــي لا يعتمــد علــى البنــوك للتحقــق مــن المعــاملات. وهــو نظــام نظيــر إلــى نظيــر يتيــح لأي شــخص فــي أي مــكان إرســال واســتقبال المدفوعــات.  7
وبــدلًاً مــن حمــل الأمــوال وتبادلهــا فــي العالــم الحقيقــي، توجــد المدفوعــات بالعملــة المشــفّّرة فــي شــكل إدخــالات رقميــة إلــى قاعــدة بيانــات إلكترونيــة تصــف معــاملات محــددة. وعنــد 

الرابــط: علــى   )kaspersky( منشــورات  انظــر:  رقميــة.  محافــظ  فــي  المشــفرة  العملــة  وتُُخــزن  عــام.  حســاب  دفتــر  فــي  المعــاملات  تســجيل  يتــم  المشــفّّرة،  بالعملــة  الأمــوال  نقــل 
 https://me.kaspersky.com/resource-center/definitions/what-is-cryptocurrency.

4. صعوبات الدراسة

 تكمن الصعوبات وفق الآتي:
1- عــدم وجــود نصــوص قانونيــة، أو تنظيم مالــي واقتصادي محلــي أو عالمي 
لغايــة تحديــد الأوضــاع القانونيــة والماليــة والاقتصاديــة فــي جريمــة غســل 
الأموال بالعملات المشــفرة؛ حيث إنّّ معاملات العملات المشــفرة لا تزال مجالًاً 

جديداً ومتطوراً في جميع دول العالم.
2- حداثة جريمة غسل الأموال بالعملات المشفرة، وخروجها عن الإطار القانوني 
والمالي التقليدي، وعدم حصر معالمها، بالرغم من تعرض مجموعة العمل 
المالي )FATF( إلى هذه الجريمة، لكن ما زال الإطار التقني والقانوني والمالي 

يكتنفه الغموض.
3- صعوبــة الإحاطــة بالعلــوم التقنيــة والماليــة والقانونية المرتبطــة بمكافحة 
غســل الأمــوال بالعــملات المشــفرة، بســبب نــدرة الدراســات المتخصصــة، 
وحداثــة الجريمــة، وعدم وجود تنظيم قانونــي خاص في جميع دول العالم؛ 
ممــا صعــب من مهمة الباحث في البحث والتقصي عن المعلومات الدقيقة 

المرتبطة بموضوع الدراسة.

5. منهجية الدراسة

اتبع الباحث في هذه الدراسة المنهج التحليلي المقارن بين الأنظمة في بعض 
دول العالم والدراسات القانونية والاقتصادية ذات العلاقة.

6. المبحث الأول: ماهية غسل الأموال بالعملات المشفرة

لــم يعــد غســل الأمــوال تقليــدياً فــي جعــل الأمــوال المكتســبة بطريقــة غيــر 
مشــروعة تبــدو نظيفــة؛ عبر إجــراء تحويلات ماليــة معقدة ومعــاملات مصرفية 
مشــبوهة، حتــى يتمكــن المجرمون من إنفاق أرباحهم من مصدر غير مشــروع 
دون إثارة شــكوك الحكومة؛2 فالإنترنت والشــبكات التقنية المالية والتطبيقات 
المصرفية أضافت شكلًاً رقمياً جديداً على جريمة غسل الأموال. وقد أدى ظهور 
المؤسســات المصرفيــة عبــر الإنترنــت، وخدمات الدفــع المجهولة عبــر الإنترنت، 
والتحويلات من نظير إلى نظير )P2P(3 باســتخدام الهواتف المحمولة إلى زيادة 
صعوبــة اكتشــاف التحويــل الرقمي غير القانونــي للأموال.4 فانتشــرت المزادات 
والمبيعات عبر الإنترنت، ومواقع المقامرة، ومواقع الألعاب الافتراضية، حيث يتم 
تحويــل الأمــوال غير المشــروعة إلى عملة ألعــاب، ثم إعادتها إلــى أموال نظيفة 

حقيقية وقابلة للاستخدام و لايمكن تعقبها.5
ويظهــر غســل الأمــوال الرقمــي بيــن العديــد مــن جرائــم التشــفير؛ حيــث 
يســتغل الفاعلــون الإجراميون عدم الكشــف عــن هويتهم في تقنيــة )البلوك 
تشــين – blockchain(6 بهدف غســل المكاســب المالية من الجرائم، للتعتيم 
علــى مصــادر الأمــوال غيــر المشــروعة وتحويلهــا إلــى أمــوال نقديــة للودائــع 
المصرفيــة؛ إذ يســتخدم المجرمــون )العملــة المشــفرة cryptocurrency(7 فــي 
غســل الأموال وينتقلــون بذلك من الجرائم والمخططات فــي العالم الحقيقي، 
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إلى الجرائم الإلكترونية والاحتيال الرقمي وسرقة العملات المشفرة من عمليات 
التبادل عبر الإنترنت في العالم الرقمي.8  

وقد شــهد نظــام المعاملات الإلكترونية في كوســتاريكا أكبر حالة غســل 
الأموال عبر الإنترنت في مايو 2013؛ حيث إنّّ وزارة العدل الأمريكية لديها التهم 
الموجهــة إلــى إحــدى الــوكالات الماليــة بمديريهــا وموظفيهــا والذيــن اتهمــوا 
بالالتزام في نشــاط تجاري غير مســجل مع توفير خدمات تحويل وغسل الأموال 
بالمساعدة في معاملات الدخل غير المشروع عبر الإنترنت بأكثر من 6 مليارات 

دولار أمريكي.9
ويُُســتخدم مصطلــح )غســل الأمــوال money laundering( لوصــف الأنشــطة 
الإجراميــة التــي يســتخدمها المجرمــون مــن أجــل تطهير عائــدات الجريمــة، والتي 
تكون بشكل رئيس في شكل نقد، بحيث يمكن للمجرمين استخدامها مرة أخرى 

باعتبارها قانونية الدخل، وتحول الأموال القذرة من الجريمة إلى أموال نظيفة.10
وتــم تعريــف )غســل الأمــوال( فــي اتفاقيــة فيينــا لعــام 1988 مــادة )3/1( 
علــى أنّّهــا: »تحويــل الأموال أو نقلها مع العلم بأنّّها مســتمّّدة من أيّّة جريمة أو 
جرائــم، بهــدف إخفاء أو تمويه المصدر غير المشــروع للأموال أو قصد مســاعدة 
أي شــخص متــورّّط فــي ارتــكاب مثــل هــذه الجريمــة أو الجرائم علــى الإفلات من 

العواقب القانونية لأفعاله«.11
بينمــا عــرّّف المشــرّّع الأوروبــي )العــملات المشــفرة cryptocurrency( بأنّّها 
تعنــي: »تمثــيلًاً رقمياً لقيمــة أو لحق، يمكن نقله وتخزينه إلكترونياً باســتخدام 

تقنية دفتر الأستاذ الموزع أو تقنية مماثلة«.12
ويمكن تعريف )العملات المشــفرة cryptocurrency( بأنّّها: »نوع محدد من 
العملــة الافتراضيــة يعتمــد على مبــادئ التشــفير والاتصــالات الإلكترونية. وفي 
الســنوات الأخيــرة، ظهرت العشــرات من العملات المشــفرة، في حيــن أنّّ الأكثر 
 13.»)Bitcoin شــعبية منها هــي أول عملة تم تقديمها علــى الإطلاق )البتكوين
ولم يرد في كل من قانون البنك المركزي الأردني رقم )23( لسنة 1971، وقانون 
رقم )13( لســنة 2012 بإصدار قانون مصرف قطر المركزي وتنظيم المؤسســات 
الماليــة، تعريــفاً لمصطلــح )العــملات المشــفرة(، وذلــك يعود إلــى أقدمية هذه 
التشــريعات فــي التنظيــم قبــل التعامــل فيهــا دون تحديــث، علاوة على حظر 

التعامل بها في الأردن وقطر.14
بينمــا عــرّّف المشــرّّع المصــري العــملات المشــفرة بأنّّهــا: »عــملات مخزنــة 
إلكترونــياً غيــر مقومــة بــأي مــن العــملات الصــادرة عــن ســلطات إصــدار النقــد 

الرسمية، ويتم تداولها عبر شبكة الانترنت«.15
المشــفرة  )العــملات  بيــن  الفــرق  توضيــح  مــن  المقــام  هــذا  فــي  بــدّّ  ولا 
cryptocurrency( و)النقود الإلكترونية electronic money(16؛ فالعملات المشفرة 
ليســت مقومــة بالنقــود، وتكتســب مكانتهــا مــن حجــم التعــاملات، ولا توصــف 
بالشــرعية كوســيلة للدفــع؛ حيــث يتم تداولها فــي العالم الافتراضــي. أما النقود 

8	 Tom Sadon, Money Laundering: The Key to Cryptocurrency Crime, Cognyte (Nov. 7, 2021), https://www.cognyte.com/blog/anti-money-laundering-cryptocurrency/.
9	 Valeriia Dyntu & V. Oleh Dykyi, Cryptocurrency in the System of Money Laundering, 4 Baltic J. Econ. Stud. 79 (2018).
10	 Natasha Georgieva, Concept, Definition and Characteristics of the Money Laundering Phenomenon, 8 J. Proc. Mgmt. – New Tech. Int’L 25 (2020).

الأمم المتحدة، مكتب الأمم المتحدة الإقليمي المعني بالمخدرات والجريمة للشرق الأوسط وشمال أفريقيا، )تاريخ المشاهدة 04/22/(2023، متوافر على الرابط: 	11
 https://www.unodc.org/romena/ar/money-laundering.html.
12	 Regulation (EU) 2023/1114 of the European Parliament and of the Council on Markets in Crypto-Assets, 2023 O.J. (L 150) 63 (May 31, 2023).
13	 Martin Vejačka, Basic Aspects of Cryptocurrencies, 2 J. Econ. Bus. & Fin. 75 (2014), https://www.researchgate.net/publication/29258690.

زين الهوشي، هل تداول وتعدين العملات الرقمية قانوني ومسموح في قطر؟، 2019، مقال منشور على الرابط: 	14
 https://www.arageek.com/tech/cryptocurrency-qatar.

»المادة الأولى، قانون رقم )194( لسنة 2020 بإصدار قانون البنك المركزي والجهاز المصرفي المصري«، الجريدة الرسمية، العدد 37 مكرر)و(، 15 سبتمبر 2020.  15
النقــود الإلكترونيــة هــي: »قيمــة نقديــة مقومــة بالجنيــه المصــري أو بإحــدى العــملات المصــدرة مــن ســلطات إصــدار النقــد الرســمية مســتحقة علــى المرخــص لــه بإصدارهــا، وتكــون مخزنــة إلكترونــياً  	16

ومقبولــة كوســيلة دفــع«، انظــر: المــادة الأولــى مــن قانــون رقــم )194( لســنة 2020 بإصــدار قانــون البنــك المركــزي والجهــاز المصرفــي، المرجــع نفســه.
محمد جبريل، »جريمة استعمال العملات المشفرة – دراسة مقارنة«، مجلة جامعة جنوب الوادي الدولية للدراسات القانونية، العدد السادس، 2021، ص 397. 	17

العــملات الافتراضيــة هــي عــملات فــي الواقــع الافتراضــي حيــث تعمــل بشــكل مســتقل عــن البنــوك والحكومــات، ولكــن لا يــزال مــن الممكــن تبادلهــا – أو المضاربــة عليهــا – تمــاماً مثــل أي  	18
عملــة فعليــة. تــم إطلاق البيتكويــن فــي عــام 2009 كأول عملــة افتراضيــة لا مركزيــة. ومنــذ ذلــك الحيــن تــم إطلاق آلاف مــن العــملات الافتراضيــة فيمــا بــات يُُعــرف بألتكويــن )altcoins(. انظــر: 

ويكيبيديــا، العــملات الافتراضيــة.
19	 J. Sykes & N. Vanatko, Virtual Currencies and Money Laundering: Legal Background, Enforcement Actions, and Legislative Proposals, Cong. Rsch. Serv. (Apr. 3, 2019), at 1-2.
20	 Europol, Cryptocurrencies - Tracing the Evolution of Criminal Finances, Europol Spotlight Report Series, Publications Office of the European Union, Luxembourg, 2021, at 12.
21	 M. Laramie, Cryptocurrency and the Risk of Money Laundering, Dxcompliance, Sept. 22, 2021, https://dxcompliance.com/cryptocurrency-and-the-risk-of-money-laundering/ 

(last visited June 18, 2022).
رامــي متولــي، »المواجهــة الجنائيــة لجرائــم العــملات الرقميــة المشــفرة والــذكاء الاصطناعــي: دراســة تحليليــة فــي التشــريع المصــري والمقــارن«، مجلــة الشــريعة والقانــون، جامعــة الإمــارات  	22

العربيــة المتحــدة - كليــة القانــون، المجلــد 86، العــدد 89، ينايــر 2022، ص 286 -287.

الإلكترونية فهي تقوم مقام النقد الورقي في التحويل والتسوية، وتؤدي وظيفة 
السحب والإيداع. 17

ولا يوجــد تعريــف واضــح يحــدد مفهــوم جريمــة )غســل الأمــوال بالعــملات 
شــامل،  كمصطلــح   )money laundering with cryptocurrencies المشــفرة 
إلا أنّّ البعــض عرّّفهــا بأنّّهــا: »تحويــل وتبييض الأموال عبر تقنيــة جديدة لإخفاء 
أصــول عائــدات تــم الحصول عليهــا بطريقة غير مشــروعة باســتخدام العملات 
الافتراضيــة مثل )Bitcoin وEther وRipple(،18 وهي تمثيلات رقمية للقيمة مثل 
العملــة العادية، لغســل العــملات الورقية التي تم الحصــول عليها بطريقة غير 

مشروعة«.19
وأيــضاً قيل في غســل الأموال بالعملات المشــفرة بأنّّه: »جميــع أنواع الأرباح 
الإجرامية تقريباً باستخدام العملات المشفرة، وتتراوح هذه الأنشطة من غسل 
العائــدات بالفعــل رقمــياً مثل دفع الفدية أو البنى التحتيــة الجنائية إلى تحويل 
مبالــغ ضخمــة مــن النقــد إلى أصــول افتراضيــة. وأمثلة ذلك يشــمل اســتخدام 
العملــة المشــفرة فــي مخططــات غســل الأمــوال عبر شــراء العملات المشــفرة 
مــن قبــل الشــبكات الإجرامية باســتخدام العائدات غير المشــروعة واســتخدام 

العملات المشفرة لتحويل الأموال«.20
صفــوة القــول أنّّ جريمــة غســل الأمــوال المشــفرة بــدون تنظيــم رســمي، 
ويمكــن أن تفســح العملة المشــفرة نفســها لتكــون منصة للتجــارة الإجرامية؛ 
حيــث يمكــن اســتخدامها كوســيلة لتحويــل الأمــوال المكتســبة بطريقــة غير 
مشــروعة إلــى عملــة مشــفرة وفــي النهايــة غســل الأمــوال، وتعتمــد العملــة 

الافتراضية على المستخدمين للتداول بمستويات عالية من إخفاء الهوية.21

6.1. المطلــب الأول: التعريــف بطبيعــة ومراحــل غســل الأمــوال 
بالعملات المشفرة

تتشــابه عمليات غســل الأموال باســتخدام العملات المشفرة مع عمليات غسل 
الأمــوال التقليديــة، لكنّّهــا تســتغل التكنولوجيــا فــي عملهــا؛ ومــن ثــم فــإنّّ 
عمليــات غســل الأمــوال وتمويل الإرهــاب وأنشــطة الجريمة المنظمــة يمكن أن 
ترتكــب باســتعمال النقــود المشــفرة في إطار شــبكة الإنترنــت المظلمة، حيث 
تعمــل التنظيمــات الإرهابيــة والإجرامية على اســتخدام هذا النــوع من العملات 
المســتحدثة والتعامــل بهــا مــن خلال مواقــع أو تطبيقات إلكترونية، بالشــكل 
الذي يصعب معه على الســلطات الرســمية تتبع هذه العمليات، بســبب وجود 
معظم الخوادم الخاصة بهذه المواقع خارج سيطرة الدول، حيث تجذب العملات 
الافتراضية غاسلي الأموال، بسبب غموضها، وسهولة تحويلها إلى مبالغ مالية 
بشــكل سريع عبر شــبكة الإنترنت وهو ما دفع المشرعين الجنائيين إلى حظر 

التعامل بها، وتجريم استخدامها في الأنشطة الإجرامية المختلفة.22
ومــن الأمثلــة العمليــة علــى أشــهر العــملات المشــفرة فــي غســل الأمــوال 

ما يلي: 
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1- )البتكوين Bitcoin(: هي عملة مشفرة تم اختراعها في عام 2008 من قبل 
شــخص أو مجموعــة من الأشــخاص مجهولــي الهوية، بدأ اســتخدام العملة 
فــي عــام 2009 عندمــا تم إصــدار تطبيقها كبرنامج مفتــوح المصدر. وهي 
أول عملــة رقميــة لامركزيــة، مــن دون وجود بنك مركزي، يمكن إرســالها من 
شــخص إلــى آخر عبر شــبكة البيتكويــن بطريقة الند للنــد دون الحاجة إلى 
طرف ثالث.23 وهي الأكثر تداولًاً في الواقع الافتراضي، وأســاساً عملها نظام 
)الند للند peer to peer(؛ حيث يمكن للعملاء والمتداولين إجراء العمليات 
المالية دون حاجة لوســيط مالي، ويتم إنتاجها عبر عملية حســابية معقدة 

تُُسمّّى )التعدين(.
2- )الإيثيريــوم Ethereum(: وهــي نــوع مــن العــملات المشــفرة تُُســتخدم فــي 
الشــراء والبيــع والاســتثمار وتتضمــن عنوان محفظــة خاص بهــا للتحويلات 
 artificial والتــداولات، ويتــم تنفيذهــا من خلال أنظمــة )الذكاء الاصطناعــي

24.)intelligence
3- )لايــت كويــن Litecoin(: وهــي عملة مشــفرة مرخصة عبر منصــات الإنترنت، 
وتجــري عملياتهــا الماليــة بعيــداً عــن أي ســيطرة مركزيــة حكوميــة، وتمنح 
العــملاء خصوصيــة فــي مزاولــة أنشــطتهم الماليــة والتجاريــة، وهــي ذات 

إمكانيات معالجة سريعة جداً.25
وتجــري جريمــة )غســل الأمــوال( بشــكل عــام بمراحــل تقليدية أشــار اليها 
مكتــب الأمــم المتحــدة الإقليمــي المعنــي بالمخــدرات والجريمــة، وهــي الإيــداع 
بمعنــى بعــد الأمــوال عــن الارتباط المباشــر مــع الجريمــة، والتمويــه القائم على 
التســتر لتضليــل الملاحقــة، والإدماج بإتاحة الأموال للمجرم مــن مصدر يبدو أنّّه 

مشروع.
وفي الواقع، فإنّّ قضايا غســل الأموال قد لا تشــمل هذه المراحل؛ حيث إنّّ 
بعــض المراحــل قــد يتــم إدماجهــا أو تكرر لأكثر من مــرة. فعلى ســبيل المثال، 
تقســم المبالغ النقدية المكتســبة من مبيعات المخدرات إلى مبالغ صغيرة ثم 
تــودع بواســطة »وســيط نقــل الأمــوال« وتحول بعد ذلــك كدفع مقابــل خدمات 
لشــركة وهميــة. وفــي هــذه الحالــة يتــم حــدوث الإيــداع والإلدمــاج فــي مرحلــة 

واحدة.26
بينما تمر جريمة )غســل الأموال بالعملات المشــفرة( في عدة مراحل خاصة كما 

يلي:
1- الدخول: يشــتري المجرمون عملة مشــفرة أساســية، غالباً عن طريق وســيط 
بســجلات نظيفــة، ثــم يبتعــدون عــن الشــراء عن طريــق اســتخدام محافظ 
إلكترونية مجهولة الهوية، واعتماد أســماء مســتعارة، واســتخدام شبكات 

.(blockchain) افتراضية خاصة، وهواتف ذكية مُُحسَّّنة لـلبلوك تشين
2- التحويــل: بمجــرد التحقق من الشــراء، يتم اســتخدام العملــة الورقية لوضع 
أمــوال لشــراء العــملات الرقمية الأساســية مثــل البيتكوين، تُُســتخدم بعد 
ذلك لشــراء عملات بديلة في بورصة متقدمة وتقدم بعض العملات البديلة 

مستوى محسن من إخفاء الهوية.
 (Bitmixer27( 3- الإخفــاء: يســتخدم المجرمــون بعــد ذلــك خدمــات المــزج مثــل
لمبادلــة عناويــن العــملات الأساســية بعناويــن المحفظــة الرقميــة المؤقتــة 

لخداع )blockchain( وتعطيل تتبع التدقيق.
4- الغسل: بعد ذلك، يضع المجرمون العديد من عملات الخصوصية والتبادلات 
والعناوين الرقمية لتطهير أموالهم غير المشــروعة بشــكل فعال من أجل 

إعادة دمجها في النظام المالي التقليدي.
5- السحب: يسحب المجرمون أخيراً الأموال التي تم تطهيرها.28

انظر: ويكيبيديا، البيتكوين، بيتكوين – ويكيبيديا )wikipedia.org( )تاريخ المشاهدة 2024/04/23(. 	23
 )Ryan Callow ( فــي عــام 1955، ويصفــه بأن�ّـه )علــم وهندســة صنــع الآلات الذكيــة(، بينمــا وصفــه )ريــان كالــوAI ( أول مــن صــاغ مصطلــح )الــذكاء الاصطناعــي John McCarthyيُُعتبــر )جــون مكارثــي 	24

بأن�ّـه: »مجموعــة مــن التقنيــات التــي تهــدف إلــى تقريــب بعــض جوانــب الإدراك البشــري أو الحيوانــي باســتخدام الآلات«. انظــر:
Yogiraj Sadaphal, AI in ADR: An Analysis, 5 Indian J. L. & Legal Research 3, https://hcommons.org/deposits/item/hc:57705/.
محمــود أبــو هشــيمة ومحمــد شــيحة، »العــملات المشــفرة والجريمــة«، بحــث مقــدم إلــى المؤتمــر العلمــي الدولــي الثالــث، الجوانــب القانونيــة للتحــول الرقمــي، »الفــرص والتحديــات«، كليــة القانــون  	25

بالجامعــة البريطانيــة، الفتــرة مــن 17 إلــى 18 يونيــو 2023، مجلــة القانــون والتكنولوجيــا، المجلــد 3، العــدد 2، اكتوبــر2023، ص 733-732.
الأمم المتحدة، مكتب الأمم المتحدة الإقليمي المعني بالمخدرات والجريمة للشرق الأوسط وشمال أفريقيا، مرجع سابق. 	26

 .https://www.bitmixer.cc/help :أداة تجعل العملات المشفرة مجهولة الهوية والمصدر من خلال عمليات معقدة. راجع في المعنى الرابط :)Bitmixer(يُُقصد ب 	27
28	 D. Mangion, Cryptocurrency Money Laundering Risks, Skillcast, Nov. 8, 2021, https://www.skillcast.com/blog/cryptocurrency-money-laundering-risks (last visited June 20, 

2022).
29	 Chen, supra note 5. 
خالــد المنشــاوي، »غســيل أمــوال وتمويــل عمليــات مشــبوهة تحاصــر العــملات المشــفرة«، ملفــات اندبندنــت الإلكترونيــة، تاريــخ النشــر الاثنيــن 28 يونيــو 2021، )تاريــخ المشــاهدة  	30

)2022/06/18

6.2. المطلب الثاني: أساليب غسل الأموال بالعملات المشفرة
تُُعتبر )البيتكوين Bitcoin( أحدث أساليب غسل الأموال بالعملات المشفرة، 
فهــي علــى الرغــم مــن أنّّهــا ليســت مجهولة تمــاماً، إلا أنّّها تُُســتخدم بشــكل 
متزايــد في مخططات الابتزاز وتجارة المخدرات والأنشــطة الإجرامية الأخرى نظراً 
لعــدم الكشــف عــن هويتها النســبية مقارنة بأشــكال العملــة التقليدية. وقد 
كانت وما زالت قوانين مكافحة غسل الأموال بطيئة في اللحاق بهذا النوع من 
الجرائم الحديثة، نظراً لأن معظم القوانين لا تزال تعتمد على اكتشاف الأموال 

القذرة أثناء مرورها عبر المؤسسات والقنوات المصرفية التقليدية.29
ولا تخضع العملات الرقمية لإشراف أي جهة رقابية على مستوى العالم، كما 
فــي العملات الرســمية التي تراقب من خلال حكومات الــدول والبنوك المركزية، 
وهــو مــا يجعــل العــملات الرقميــة وســيلة وأداة رقميــة ســهلة لغســل الأمــوال 

وعمليات الاتجار غير المشروع.30
مصــدر  إخفــاء  المحتاليــن  علــى  تســهل  أن  المشــفرة  للعــملات  ويمكــن 
العائــدات الإجراميــة وأصبحت )البيتكويــن Bitcoin( العملة المشــفرة المفضلة 
لمجرمي الإنترنت من شــراء ســلع غير مشروعة باستخدام البيتكوين كطريقة 
دفــع إلــى هجمــات برامج الفديــة؛ حيث يُُطلب الدفــع عن طريــق البيتكوين؛ لأن 
العــملات المشــفرة توفــر مزيجاً من إخفاء الهوية وســهولة الاســتخدام والقدرة 

على التحايل على الحدود واللوائح الدولية لغسل العائدات غير المشروعة.
ويستخدم المجرمون أدوات وأساليب مختلفة؛ إذ يرسلون الأموال من خلال 
العديــد مــن العناويــن أو الشــركات لإخفــاء أصولها، ثــم يتم إرســال الأصول من 
مصــدر يبــدو شــرعياً إلى عنوان ما أو تبادل ليتــم تصفيته. هذه العملية تجعل 
من الصعب للغاية تتبع الأموال المغســولة إلى الأنشطة غير المشروعة. وفيما 
يلــي أكثــر الطــرق الشــائعة التــي يســتخدمها المجرمون لغســل الأمــوال على 

:)blockchain بلوك تشين(
1- الخدمــات المتداخلــة: هــي فئــة واســعة مــن الخدمــات التــي تعمــل ضمــن 
بورصة واحدة أو أكثر وتســتخدم هذه الخدمات العناوين التي تستضيفها 
البورصــات للاســتفادة مــن ســيولة البورصات والاســتفادة من فــرص التجارة؛ 
حيث لا تتطلب بعض البورصات معايير امتثال عالية للخدمات المتداخلة أو 

المتبادلة، مما يسمح للجهات السيئة باستغلالها في غسل الأموال.
2- الوسيط: النوع الأكثر شيوعاً وسيئ السمعة من الخدمات المتداخلة، فهو 
الوســيط الــذي يتيــح للمتداولين إمكانية تداول كميــات كبيرة من العملات 
المشــفرة بســهولة وأمان ودون الكشــف عن هويتهم؛ إذ يقوم الوســطاء 
بتســهيل عمليــات تــداول العــملات المشــفرة المباشــرة بين طرفيــن، دون 
وســاطة فــي البورصة. ويمكن إجــراء هذه الصفقات بين العملات المشــفرة 
العــملات  بيــن  أو   (Bitcoin)و (Ethereum) المثــال  المختلفــة علــى ســبيل 
المشــفرة والعملات الورقية على ســبيل المثال بين العملات المشــفرة مثل 
)البيتكويــن Bitcoin) والعــملات الورقيــة كاليــورو. ويجــد الوســطاء أطــرافاً 
مقابلة في صفقة مقابل عمولة لكن لا يشاركون في المفاوضات، إذ بمجرد 

تحديد الشروط يقوم الطرفان بنقل وصاية الأصول من خلال الوسيط.
3- منصــات المقامــرة: تحظــى منصــات المقامــرة بشــعبية كبيرة بين غاســلي 
الأمــوال بالعــملات المشــفرة؛ حيــث يتم دفع الأمــوال مــن خلال مجموعة من 
الحســابات التــي يمكــن تحديدهــا أو قــد تكــون المجهولة، ويتــم صرفها أو 
وضعهــا فــي رهانــات، غالــباً بالتواطــؤ مــع الشــركات التابعــة، وبمجــرد دفع 
الأموال الموجودة في حســاب المقامرة، يمكن منحها الوضع القانوني. وقد 
تــم تحديــد خدمات المقامرة المشــبوهة فــي تقرير مجموعــة العمل المالي 
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)FATF(: بأنّّهــا »الأموال المودعة أو المســحوبة من عنــوان أو محفظة الأصول 
الافتراضيــة، مــع روابــط التعــرض المباشــر وغير المباشــر لمصادر مشــبوهة 
معروفــة، بمــا فــي ذلك مواقــع المقامرة المشــكوك فيها، والمعــاملات التي 

تنشأ من خدمات المقامرة عبر الإنترنت أو الموجهة إليها«.31

6.3. المطلب الثالث: مخاطر غسل الأموال بالعملات المشفرة
تحمــل التقنيــات الرقميــة بمــا فــي ذلــك العــملات الرقميــة والافتراضيــة، مخاطر 
متزايدة في غســل الأموال وتمويل الإرهاب لمشــغلي المقامرة؛ بســبب قدرتها 
علــى تمكيــن اســتغلالها مــن قبــل المجرميــن وغاســلي الأمــوال. وقبــل نشــر 
التقنيــات الرقميــة يجــب على المشــغلين تقييــم المخاطر المرتبطــة بإدخالها، 
وتنفيــذ تدابيــر لإدارة وتخفيف المخاطــر التي حددها المشــغل، ويجب مراجعة 
هذه التدابير باستمرار للتأكد من أنّّها فعالة في الممارسة، وأنّّها لا تزال فعالة 
وأنّّه يتم تعديلها بشكل مناسب حيث يتم إدخال التقنيات الرقمية الجديدة.32

وتبــدو أيــضاً هــذه المخاطــر فــي الاتجــار؛ حيــث تســتخدم الأســواق علــى الويب 
غيــر  الناريــة  والأســلحة  المخــدرات  بيــع  لتســهيل  المشــفرة  العملــة  المظلــم 
المرخصة والبيانات المسروقة وأدوات القرصنة. وكذلك في الإرهاب؛ حيث بدأت 
المنظمات الإرهابية في طلب التبرعات باســتخدام العملة المشــفرة، كما أنّّهم 

يستخدمون العملة المشفرة كوسيلة للالتفاف على العقوبات.33
وتبــرز تلــك المخاطر بمناســبة الإقراض الرقمــي؛ إذ لا تقتصر مخاطر غســل 
الأموال لمقدمي خدمات الإقراض الرقمي على تلك المخاطر التقليدية المتأصلة 
في الصناعة، ولكنّّها تعكس أيضاً المنهجيات الأكثر تعقيداً للمجرمين الذين 
يســتغلون إخفــاء الهوية عبر الإنترنت والتفاوت التنظيمــي للتهرب من تدابير 
مكافحة غسل الأموال وتمويل الإرهاب. ويمكن تلخيص مخاطر الإقراض الرقمي 

فيما يلي:
1- إخفــاء هويــة العميــل: تســمح إجــراءات مكافحــة غســل الأمــوال التقليديــة في 
البنــوك وغيرهــا مــن شــركات الإقــراض التقليديــة بالتحقــق من هويــة العميل 
شــخصياً عــن طريق فحوصــات العنايــة الواجبة للعــملاء )CDD(. ومــع ذلك، في 
ســياق الإقــراض الرقمي يكــون المجرمون أكثر قدرة على إخفــاء هوياتهم عند 
اســتخدام الخدمــات عبــر الإنترنــت، أو اســتخدام وكلاء لتقديم طلــب للحصول 
علــى قــروض نيابــة عنهم. ويمكن اســتخدام تطبيقــات القروض عبــر الإنترنت 
التي لا تتوفر فيها إمكانية التحقق الكافية من الهوية، لإحباط عمليات التحقق 
من التحريات المســبقة عن العميل والســماح للمجرميــن بالتهرب من إجراءات 

حماية الإقراض الأخرى المتعلقة بمكافحة غسل الأموال وتمويل الإرهاب.
2- الملكيــة المشــبوهة: قد يســعى مبيضــو الأموال إلى زيادة اســتغلال إخفاء 
الهويــة المرتبــط بالإقــراض الرقمي مــن خلال التقدم بطلــب للحصول على 
قرض من خلال شــركة يســيطرون عليها، وإخفاء ملكيتهم من أجل تجنب 

إجراءات التحقق من جهات مكافحة غسل الأموال وتدقيق السلطات.
3- القــروض عبــر الحــدود: يمكن للقروض الرقمية أن تســهل التحويل الســريع 
للأمــوال عبــر الحــدود والولايات القضائية؛ مع وضع ذلك فــي الاعتبار، قد يجد 
المقرضــون الرقميــون أنفســهم يتعاملــون مــع عــملاء فــي ولايــات قضائية 
عنهــا،  والإبلاغ  المعــاملات  لمراقبــة  مختلفــة  تنظيميــة  بمعاييــر  مختلفــة 
وقــد يتمكــن المجرمــون من اســتخدام التفــاوت التنظيمي بين الســلطات 
القضائية لتجنب حدود الإبلاغ عن المعاملات المشبوهة، أو قد يسعون إلى 

الاستفادة من ضعف التواصل وتبادل المعلومات بين السلطات الدولية.

31	 Sadon, supra note 8.
32	 Gambling Commission, Digital Technologies and Anti-Money Laundering, Apr. 13, 2022, https://www.gamblingcommission.gov.uk/licensees-and-businesses/guide/digi-

tal-technologies-and-aml (last visited June 18, 2022).
33	 Mangion, supra note 28.
34	 Comply Advantage, AML Lending - Risks & Compliance, Comply Advantage, 2022, https://complyadvantage.com/insights/aml-risks-digital-lenders/ (last visited June 18, 

2022).
35	 Asian Development Bank, Money Laundering and the Financing of Terrorism, in Manual on Countering Money Laundering and the Financing of Terrorism 195 (Jan. 2003).
مجموعــة العمــل المالــي )فاتــف FATF(: هــي منظمــة حكوميــة دوليــة مقرهــا فــي العاصمــة الفرنســية باريــس، أسســت ســنة 1989، تعمــل المجموعــة علــى ســن المعاييــر الدوليــة لمكافحــة  	36

غســل الأمــوال وتمويــل الإرهــاب.
37	 E. Ruiz & J. Angelis, Combating Money Laundering with Machine Learning – Applicability of Supervised-Learning Algorithms at Cryptocurrency Exchanges, Anti-Money Laun-

dering Journal, Nov. 18, 2021, at 2, https://www.emerald.com/insight/content/doi/10.1108/JMLC-09-2021-0106/full/html.
38	 Binance Academy, What Is Anti-Money Laundering (AML)?, Binance Academy, Aug. 18, 2020, updated Feb. 14, 2023, at 7m, https://academy.binance.com/en/articles/what-

is-anti-money-laundering-aml (last visited Nov. 12, 2023).
شبكة )فينسن FinCEN(: هي شبكة التحقيق في الجرائم المالية الأمريكية. 	39

معاييــر )اعــرف عميلــك KYC(: هــي معاييــر عالميــة يتحقــق معهــا تحديــد هويــة العميــل وهــي: اســم العميــل، ورقــم التأميــن الاجتماعــي، ورقــم الحســاب، وتاريــخ المــيلاد، وعنــوان الإقامــة )إثبــات  	40
محل الإقامة(.

4- الهيكلة المالية المشبوهة: يمكن أن تتم خدمات القروض الرقمية بسرعة 
وبتواتــر أكبــر مــن المعاملات الشــخصية فــي المبانــي التقليديــة، لذلك قد 
يســعى غاسلو الأموال إلى استغلال هذه الإمكانية من خلال التقدم بطلب 
للحصــول علــى قروض من خلال مجموعة متنوعــة من المقرضين الرقميين 
وتنفيــذ معــاملات متعــددة عبــر الإنترنــت. ويــؤدي تحويــل الأمــوال من خلال 
مجموعة متنوعة من مزودي الخدمات الرقمية إلى تعميق مظهر الشــرعية 
وقد يجعل من الصعب على السلطات المالية تتبع الأموال غير المشروعة.34
ويقــوض غســل الأمــوال المشــفرة الجهــود الدوليــة لإنشــاء أســواق حــرة 
وتنافسية ويعيق تنمية الاقتصادات الوطنية ويشوه عمل الأسواق، وقد تؤدي 
المعــاملات التــي تتــم بغــرض غســل الأموال إلــى زيــادة الطلب علــى النقد، مما 
تجعــل أســعار الفائــدة وأســعار الصرف غيــر مســتقرة، وتؤدي إلى منافســة غير 
عادلــة وإلــى حد كبير تفاقــم التضخم في البلــدان التي يجري فيهــا المجرمون 

تعاملاتهم التجارية.
أضف إلى ذلك أنّّ غسل الأموال المشفرة يقوض مصداقية الأسواق المالية، 
وبالتالي استقرارها؛ فانهيار البنك نتيجة جريمة غسل الأموال المشفرة يمكن 

أن يؤدي إلى معاناة النظام المالي بأكمله للبلد أو حتى المنطقة بأكملها.
فالبلدان الصغيرة معرضة بشــكل خاص لغســل الأموال المشفرة، والقوة 
الاقتصاديــة المكتســبة مــن خلال الأنشــطة غيــر القانونيــة تمنــح المنظمــات 
الإجراميــة نفــوذاً على الاقتصــادات الصغيرة ومــا تعانيه من نقص، وشــح، وقلة 
توفــر آليــات التحكــم المناســبة، أو عدم القدرة علــى تطبيقها؛ حيث إنّّ غســل 
عائــدات الأنشــطة غيــر المشــروعة فــي هذه الدول لــه غرض واحد فقــط يتمثل 
بالاســتفادة مــن نقاط الضعــف الهيكلية، أو اســتغلال الثغــرات ونقاط الضعف 
في المؤسســات وآلية إنفاذ القانون التي أنشــأتها دولة معينة لمكافحة غسل 

الأموال المشفرة.35

7. المبحث الثاني: طرق مكافحة غسل الأموال بالعملات المشفرة

تشــكل العملات المشــفرة تهديداً خطيراً لجهود مكافحة غســل الأموال التي 
جعلــت المنظمــات الدوليــة لا ســيّّما مجموعــة العمــل المالــي )FATF(36 والاتحــاد 
الأوروبــي يتعاونــان لتطويــر تقنيات جديدة لمكافحة غســل الأمــوال تتمثل في 
الاســتعانة بالتعلم الآلي والذكاء الاصطناعي في ســبيل مكافحة غســل المال 
بالعملات المشفرة.37 وتساعد اللوائح في مكافحة غسل الأموال غير المشروعة؛ 
ويفترض أن تنطوي على متطلبات لمشــروعية تبادل العملات المشــفرة لغاية 
الحفــاظ على أمــان العملاء ومكافحة الجرائم المالية؛ نظــراً للطبيعة المجهولة 
للعملات المشفرة، والتي يستدعي تنظيمها بشكل كبير على مراقبة سلوك 

العملاء وهوياتهم. 38
وتعمــل توجيهــات مكافحــة غســيل الأمــوال (AMLD) علــى توســيع نطاق 
التزامــات حفــظ الســجلات وإعــداد التقاريــر المتعلقــة بمكافحــة غســل الأمــوال 
 (MAS) وتمويــل الإرهــاب إلــى معــاملات العملات المشــفرة، بينمــا يفرض قانــون
الشــامل فــي ســنغافورة ضوابط مكافحة غســل الأمــوال وتمويــل الإرهاب على 
المتحــدة، وضعــت شــبكة  الولايــات  وفــي  المشــفرة.  العــملات  مــزودي خدمــة 
(FINCEN) 39 مؤخــراً مقترحــات لمعاييــر اعــرف عميلــك (KYC) 40 لمكافحــة غســل 
الأموال، والمخصصة لمقدمي خدمات العملات المشفرة مع وجود لوائح جديدة 
تلــوح فــي الأفق؛ إذ يجــب على بورصات العملات المشــفرة والمؤسســات المالية 
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دراسة تحليلية مقارنة طلال حسين علي الرعود 

الأخــرى النظــر في نهج الامتثال الخاص بها لخدمات العملات المشــفرة وفعالية 
حلول مكافحة غسل الأموال الخاصة بهم.41

وعندما نتحدث عن مكافحة غسل الأموال بالعملات المشفرة، فإنّّ النقطة 
الجوهريــة ســتكون مراقبــة عناويــن المحفظة التــي يجري معهــا عميل معين 
عمليات تحويل العملات المشــفرة. وللقيام بذلك، تســتخدم التبادلات ما يُُعرف 
بحلــول المراقبــة على السلســلة؛ حيث يجمع المزود المعلومات ويســمح بتتبع 
التحــويلات علــى )blockchain( وتقييم أين انتقلت القيمة من شــخص إلى آخر. 
وبالطبــع، لا يمكــن تتبــع جميــع العــملات المشــفرة وســيكون لــكل حــل جانب 

إشكالي أو آخر. 
وللحصــول علــى برنامــج ناجح لمكافحة غســل الأموال بالعملات المشــفرة، 
يجب أن يكون لدى قسم الامتثال تدابير إضافية في منع المجرمين من إمكانية 
اســتخدام عائــدات الجريمــة؛ وللقيــام بذلــك، يمكــن فــرض الحدود؛ بمعنــى أنّّه 
عندما يرغب الشــخص في تحويل عملاته المشــفرة إلى عملات قانونية أو إنفاق 
أعلى من حد معين، فإنّّه يُُمنع من القيام بذلك دون تشغيل التنبيه لموظفي 
الامتثــال العامليــن في البورصة، والذي يحثهم على إجراء مراجعة لنشــاط هذا 
العميل. وهذا من شأنه أن يؤدي إلى مزيد من الاستجواب والتحقيق في جميع 
الأنشــطة وربمــا إنهاء العلاقــة، أو تجميد الأصــول وربما إبلاغ وحدة الاســتخبارات 
الماليــة الوطنيــة. علاوة على ذلك وبصرف النظر عن العقبات، يجب على قســم 
الامتثــال إجــراء مراجعة لأنشــطة العملاء على أســاس مســتمر، ومن شــأن هذه 
الخطوات أن تعرقل التمتع بعائدات الجريمة ويمكن أن تؤدي إلى التحقيق الذي 

من شأنه في نهاية المطاف منع وقوع جرائم أخرى على أرض الواقع.42
وتضــع مجموعــة العمل المالــي )FATF( معايير عالمية لتشــريعات مكافحة 
غســل الأمــوال؛ حيث نشــرت فرقة العمل المعنية بالإجــراءات المالية )FATF( في 
عام 2014، إرشــادات بشــأن مكافحة غســل الأموال المشــفرة، وقد عمل صانعو 
السياسات بالدول الأعضاء في مجموعة العمل المالي )FATF( بوتيرة متسارعة؛ 
حيــث قامــت (FinCEN( والمفوضيــة الأوروبيــة وعشــرات المنظمــات التنظيميــة 
الأخــرى بتدويــن معظم توصيات مكافحة غســل الأموال المشــفرة الصادرة عن 

مجموعة العمل المالي )FATF( لتصبح قانوناً مستقبلًاً.
ويقــع علــى عاتــق مســؤولي الامتثــال ومــزودي خدمــة الأصــول الافتراضيــة 
واجــب إجــراء فحوصــات )اعــرف عميلــك(، ومراقبــة المعــاملات بانتظــام بحثاً عن 
أي نشــاط مشــبوه لإحباط المعاملات المشــبوهة التي يمكن أن تكون مرتبطة 
بغسل الأموال وتمويل الإرهاب، عبر الإبلاغ عن الأنشطة المشبوهة للمنظمين 
والــوكالات ذات الصلــة، وتتبع الأنشــطة الرقمية غير القانونية باســتخدام أدوات 

43.(blockchain مختلفة، بما في ذلك تحليل )بلوك تشين
(blockchain أفضــل نهــج يمكن اتباعه هو مراقبة معاملات )بلوك تشــين
التــي يحتمــل أن تكــون مشــبوهة، حيــث تضــع الطبيعــة الشــفافة للمعــاملات 
المشــفرة هــذا الهيــكل المالــي في وضــع مفيد عندمــا يتعلق الأمــر بالتحقيق 
في الأنشــطة غير المشــروعة مثل غســل الأمــوال، ويمكن تتبــع تدفقات أموال 
العملات المشــفرة إلى حد كبير، على عكس العملات الورقية التقليدية، والتي 

لا يمكن تتبعها بمجرد فقدانها.
ويمكــن مراقبة معاملات )بلوك تشــين blockchain) المشــبوهة من خلال 
اتبــاع الاتصــالات المباشــرة وغيــر المباشــرة التــي يتــم إجراؤهــا مــن خلال هــذه 
المعــاملات، وعــن طريق تتبــع المصادر غيــر القانونية المحتملة لأمــوال العملات 

المشفرة.
وبالنظر إلى عدد المعاملات التي تتم على )بلوك تشين blockchain( كل 
يوم بسرعة عالية، فإنّّ الأتمتة هي المفتاح، فالمراقبة اليدوية غير عملية بسبب 

41	 Katherine A. Lemire, Cryptocurrency and Anti-Money Laundering Enforcement, Reuters, Sept. 26, 2022, https://www.reuters.com/legal/transactional/cryptocurrency-an-
ti-money-laundering-enforcement-2022-09-26/ (last visited Oct. 20, 2022).

42	 G. Kocegarovas, Crypto Anti-Money Laundering: How to Prevent Each Step in a 3-Step Process, PSP Lab, Mar. 15, 2022, https://psplab.com/crypto-anti-money-laundering-pre-
venting-3-step-process/ (last visited June 21, 2022).

43	 Notabene, What Is AML and How Does It Apply to Crypto (Anti-Money Laundering)?, Notabene, 2022, https://notabene.id/crypto-travel-rule-101/aml-crypto (last visited June 
20, 2022).

44	 Id.
دائرة الإيرادات الداخلية )IRS(: هي وكالة حكومية أمريكية مسؤولة عن تحصيل الضرائب وإنفاذ قوانين الضرائب. 	45

46	 Comply Advantage,Cryptocurrency Regulations in the United States, Comply Advantage, https://complyadvantage.com/insights/cryptocurrency-regulations-around-world/
cryptocurrency-regulations-united-states/ (last visited Apr. 24, 2024).

بليغ بشر، جريمة غسل الأموال والآليات الدولية في محاربتها، 2019. 	47
أميرة مزره، »جريمة غسيل الأموال وتأثيرها على اقتصاد الدولة«، المجلة العالمية للاقتصاد والأعمال، العدد 2/8،  2020، ص 198.  	48

هــذه الأحجــام المذهلة مــن العمليات الرقميــة. وتعمل خدمــات التحليلات التي 
يوفرهــا مقدمــو الخدمــات الرقمية علــى أتمتة عمليــة المراقبة هــذه بتحديثات 
علــى مــدار الســاعة طــوال أيــام الأســبوع، لذلــك يمكن تنبيــه شــركات العملات 
المشــفرة بالإضافة إلى البنوك والمؤسســات المالية التــي يتعامل عملاؤها في 

العملات المشفرة على الفور عندما يُُعتقد أنّّ هناك خطأ ما.44

7.1. المطلــب الأول: صعوبــات مكافحــة غســل الأمــوال بالعــملات 
المشفرة

مــن الصعــب إيجــاد نهــج قانونــي ثابت علــى مســتوى دول العالم، ومثــال ذلك 
جهــود الولايــات المتحــدة الأمريكية فــي تطوير التشــريعات الفيدراليــة الخاصة 
بالعــملات المشــفرة دون جــدوى حقيقة؛ لذلك لا تعتبر شــبكة مكافحة الجرائم 
الماليــة الأمريكيــة )FinCEN( العــملات المشــفرة بمثابة عــملات قانونية، ولكنّّها 
تعتبر عمليات تبادل العملات المشفرة بمثابة أجهزة إرسال أموال، على أساس 
أنّّ الرمــوز المميــزة للعــملات المشــفرة هــي قيمــة أخــرى تحــل محــل العملة. ولا 
تعتبــر دائــرة الإيــرادات الداخليــة )IRS(45 العملة المشــفرة بمثابة عملــة قانونية، 

ولكنّّها تعرّّفها على أنّّها تمثيل رقمي للقيمة.46
وقد ســاهمت شــركات التداول بالعملات المشفرة، ولا سيّّما الوهمية منها 
بشكل فعال في تقديم تكنولوجيا ذكية للعملاء، فاستغل المجرمون منهم 
هذه الميزة لغسل أموالهم القذرة، وزاد ذلك من صعوبة ضبط ومكافحة هذه 
الجريمــة فــي الواقــع الافتراضــي؛ فالجانب التقني فــي تعدين العملة المشــفرة 
وتداولهــا عبــر تكنولوجيا ذكية في بيئة افتراضيــة غير مرئية للجهات الرقابية 

يعرقل جهود مكافحة هذه الجريمة المتطورة.47
وتُُعتبر أسواق الأصول المشفرة عالمية، وبالتالي عابرة للحدود بطبيعتها، 
ويصعب معها تحديد مكان وقوع الجريمة، أو معرفة فاعلها، لا ســيّّما في ظل 
سلســلة الصفقات والعقود والتحويلات المالية عبر الأصول المشــفرة المعقدة 
داخلــياً وخارجــياً، دون احتــكاك مــع المصرفييــن، أو شــركات التــداول والعملات 

الرقمية بشكل مباشر؛ مما يضلل الجهات الرقابية والأمنية.48
فالعملات المشــفرة لا تتطلب تحديد الهوية أو التحقق لا ســيّّما وأنّّها تتم 
بشــكل عــام عبــر الإنترنــت، ويمكن اســتبدالها فيما بعــد بأموال ورقيــة، لذلك 
يُُعدّّ المستوى الأعلى من إخفاء الهوية داخل العملات المشفرة مقارنة بأنظمة 
الدفــع التقليديــة عامــل جــذب كبيــر للمجرميــن، ولا ترتبــط الســجلات التاريخية 
للمعــاملات بالأفــراد، ولــذا فهــي لا تؤثر على الحيــاة الحقيقيــة للمجرمين. علاوة 
علــى ذلــك، غالــباً ما يتم الاحتفاظ بســجلات العــملاء، والمعاملات هــذه من قبل 
كيانات مختلفة مما يجعل من الصعب على جهات إنفاذ القانون الوصول إليها. 
لذلــك يمكــن تلخيــص صعوبات مكافحة غســل الأموال بالعملات المشــفرة بما 

يلي:
1- إمكانيــة الوصــول: تُُعــدّّ إمكانيــة الوصول إلــى المال عاملًاً وتحــدياً كبيراً في 
مكافحــة غســل الأمــوال بالعــملات المشــفرة؛ فعلــى ســبيل المثــال، تُُعتبر 
العملات الرقمية للبنوك المركزية ذات الأغراض العامة والنقدية متاحة على 
نطــاق واســع للمتعاملين فيهــا، وبالمقابل يصعب الوصــول إليها من قبل 

الجهات الرسمية المختصة.
2- الشــكل: وهــذا يثيــر التســاؤل عــن المــال هــل هو مــادي أم رقمــي؟ ويحدد 
شــكل النقــود التوزيــع وإمكانيــة التحويــل إلى ســيولة، وســتكون العملات 
الرقميــة الصــادرة فــي المســتقبل رقميــة بالكامــل، ممــا يؤدي إلــى صعوبة 

ضبط الجريمة في الواقع الرقمي. 
3- المصدر: من أين يأتي المال؟ الوضع الطبيعي أن يتم إصدار العملات الرقمية 
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دراسة تحليلية مقارنة طلال حسين علي الرعود 

المشــفرة مــن قبــل البنــك المركــزي ودعمهــا مــن قبــل حكومــات معنيــة، 
وبالتالــي فهــي مدعومــة بالســلطة الكاملــة للحكومــة، والتــي تختلف عن 
العملات المشفرة التي ليس لها في الغالب أي انتماءات حكومية ولا توجد 
لها جهة اصدار محددة، وهذا كله يشكل تحدياً في مواجهة جريمة غسل 

الأموال.
4- التكنولوجيــا: كيــف تعمــل العملــة المشــفرة؟49 لا يمكن بســهولة الإحاطة 
بطريقــة صناعــة وتداول العملات المشــفرة، فهي عملات قائمــة على الرموز 
والحســابات المعقــدة والتعدين الافتراضي، وغالــباً لا تتوافر معلومات مالية 
أو شــخصية عن المتداولين فيها، بخلاف العملات الورقية التي يتم عادة ما 
يقتضــي إيداعهــا والتعامــل بها تقديــم أوراق ثبوتية ومعلومات شــخصية 
بصــورة تقليديــة، بينمــا الأمــر مختلــف في العــملات المشــفرة التــي يعززها 

الواقع التكنولوجي الغامض. 
ويمكــن تلخيــص صعوبــات مكافحــة غســل الأمــوال وتمويل الإرهــاب التي 
حددتهــا مجموعــة العمــل المالــي )FATF( والتــي تطبــق بمناســبة اســتخدام 

العملات المشفرة، على النحو التالي:
1- إخفاء الهوية الذي توفره التجارة في العملات الافتراضية على الإنترنت.

2- عدم التحقق من العملاء.
3- عدم الوضوح فيما يتعلق بالمســؤولية عن الامتثال لمكافحة غســل الأموال 
وتمويــل الإرهاب، والإشــراف والتنفيذ لهذه المعــاملات التي تم تجزئتها عبر 

العديد من البلدان.
4- عدم وجود هيئة إشراف مركزية.50

7.2. المطلب الثاني: برامج مكافحة غسل الأموال بالعملات المشفرة
يمكــن برنامــج الامتثــال التنظيمي المتقدم فــي العملات المشــفرة من تحديد 
الطــرف المقابــل والعميل المســتفيد فــي المعاملــة الرقمية، وجمــع معلومات 
تعريف العميل الإلزامية، وفحص المستفيد من جميع المعاملات المسبقة، مع 

الحد الأدنى من الاحتكاك بالمستخدم وفريق الامتثال. 
وتســتفيد المؤسســات المالية وبورصات العملات المشفرة التي تستخدم 
وفــقاً  المخاطــر  علــى  قائمــة  قواعــد  وضــع  فــي  التنظيمــي  الامتثــال  برنامــج 
لاختصاصــات الســلطات القضائيــة المحليــة، والمخاطرة في أتمتــه عمليات نقل 
الامتثال إلى البورصات المدرجة في القائمة البيضاء مع إجراءات مكافحة غســل 

الأموال المناسبة.
وذلــك مــن شــأنه تبســيط الامتثــال علــى نطــاق واســع، ممــا يوفــر الوقــت 
والمــال للتركيــز على أكثــر المعاملات المشــبوهة. بالإضافة إلى ذلك، يســتفيد 
المستخدمون النهائيون من معرفة أنّّ معاملاتهم آمنة وموثوق بها ومنظمة 
ومتوافقــة ولــن يتــم توجيهها إلــى الأفراد الخاضعيــن للعقوبــات. بالإضافة إلى 
ذلــك، تشــتمل برامــج الامتثــال الحديثــة علــى عمليــات تكامــل قويــة لمراقبــة 

المعاملات والعناية الواجبة من قبل قسم الامتثال.51
وتســاعد الدورات الممارسين من قطاعات إنفاذ القانون والقطاعات المالية 
والتجارية على منع اســتخدام العملات المشــفرة في الأنشــطة غير المشــروعة 
واكتشــافها والتحقيــق فيهــا، وسيســتفيد صانعــو السياســات والمنظمــون 
والصحفيــون الاســتقصائيون أيــضاً مــن المقدمــة الشــاملة للأصــول الافتراضية 
وتحليــل )بلــوك تشــين blockchain( والعنايــة الواجبــة وإدارة المخاطر، بما في 
ذلــك الآثــار المترتبــة علــى توجيهــات الاتحــاد الأوروبــي لمكافحــة غســل الأموال 

52.)AMLDs(
ويجــب على الشــركات العاملة فــي صناعة العملات المشــفرة تطوير برامج 
امتثال قوية لمكافحة غسل الأموال، نظراً لأن المنظمين في جميع أنحاء العالم 
يواصلــون فــرض المزيد من اللوائح على الصناعــة الرقمية. وتتعامل الحكومات 

أيسر فهد، »أثر العملات الرقمية المشفرة والقانونية في فاعلية السياسات النقدية الدولية«، مجلة الريادة للمال والأعمال، المجلد الثالث، العدد 3، ، آب 2022، ص 189. 	49
50	 Planet Compliance, How Cryptocurrencies Are Used for Money Laundering and Terrorism Financing, Planet Compliance, http://www.planetcompliance.com/cryptocurren-

cies-used-money-laundering-terrorism-financing/ (last visited June 20, 2022).
51	 Notabene, supra note 43.
52	 F. Paesano, Cryptocurrencies and Anti-Money Laundering Compliance Training: Learn to Prevent, Detect and Investigate the Use of Virtual Assets for Illicit Activities, Basel 

Institute on Governance, https://baselgovernance.org/courses-and-events/cryptocurrencies-and-anti-money-laundering-training (last visited June 21, 2022).
53	 Sanction Scanner, What Are the AML Regulations for Crypto?, Sanction Scanner, https://sanctionscanner.com/blog/what-are-the-aml-regulations-for-crypto-354 (last visited 

June 22, 2022).
54	 Trulioo, Optimizing Crypto Anti-Money Laundering (AML) Programs, Trulioo (Apr. 14, 2022), https://www.trulioo.com/blog/crypto-aml (last visited June 21, 2022).

فــي جميــع أنحــاء العالــم مــع صناعــة العملات المشــفرة بحــذر كالصيــن وكوريا 
الجنوبيــة؛ حيث توجد قيود صارمة على عمليات التعدين والتبادلات المشــفرة، 
وبالمقابــل تســمح دول مثــل اليابــان وسويســرا لمواطنيهــا باســتخدام تبادل 

العملات المشفرة في التجارة.53
وتحتــاج بورصــات العملات المشــفرة والجهــات الفاعلة الأخرى فــي الصناعة 
 ،)AML( إلــى ضمــان أن تكــون برامــج الامتثــال العالمية لمكافحة غســل الأمــوال
ولوائح التشفير القانونية قوية وقابلة للتطوير وفعالة في منع غسل الأموال.

وهنــاك العديــد مــن المبــادرات العالميــة لتحديد لوائــح التشــفير بوضوح، 
فــي حيــن أنّّ بعــض الدول قــد قدمــت بالفعل وضــوحاً قانونياً حــول متطلبات 
التشــفير، بينمــا هنــاك العديــد مــن الدول الأخــرى تعتمد علــى اللوائــح الحالية 
المصممــة لقطاعــات أخــرى، أو قدمــت ببســاطة أحــكاماً أو إرشــادات للصناعــة 
الرقمية. بشكل عام، يختلف الوضع القانوني من بلد إلى آخر، وحتى داخل بلد 

معين، تختلف وجهات نظر الهيئات التنظيمية المختلفة.
بالإضافــة إلــى الارتبــاك، تتغير تقنية العملات المشــفرة بســرعة ويكتشــف 
المجرمون باستمرار تقنيات جديدة. فعلى سبيل المثال، يُُعدّّ استخدام عملات 
الخصوصيــة التــي تخفي هويــة المســتخدمين بطبيعتها مصدر قلــق متزايد، 
وقــد تــم بالفعــل حظــر عــملات الخصوصية فــي بعض الــدول ومع ذلــك تمكّّن 

المجرمون من التحايل على تقنية حظر عملات الخصوصية.
كما وأقرت لجنة برلمانية في الاتحاد الأوروبي حكماً يتطلب من موفري خدمة 
الأصــول الافتراضيــة التحقق من الهويات لأي معاملة باســتخدام محفظة تشــفير. 
ويقترح سناتور في الولايات المتحدة تشريعات لمكافحة غسل الأموال من شأنها 
تســهيل التحقــق من هويــة العملاء والتحويلات إلى محافظ التشــفير الخاصة من 
خلال مطالبــة المؤسســات المالية بالاحتفاظ بســجلات مفصلــة وتقديم تقارير إلى 
وزارة الخزانــة الأمريكيــة. فــي حين أنّّ أياً من ذلك لم يصبح قانوناً، إلا أنّّه يشــير إلى 

وجود اهتمام بوضع ضوابط على هذا الجزء من الصناعة.
ويمكــن أن يســاعد فهم اتجــاه المطالب التنظيمية، والنظــر في التأثيرات 
المحتملة والتخطيط لســيناريوهات مختلفة في تطوير برامج الامتثال والنجاح 
على المدى الطويل، والتي قد تســاعد في التقليل من المخاطر وتحقيق ميزة 
تنافســية، مع وجود أنظمة قابلة للتكيف مع أيّّة أوضاع جديدة. وتتمثل أفضل 

الممارسات للمساعدة في ضمان الامتثال فيما يلي:
1- أثنــاء انتظــار تحديــد القوانيــن واللوائــح بشــكل أفضــل يمكــن للاعبين في 
الصناعة اتخاذ إجراءات الآن في منع غسل الأموال من خلال العمل الاستباقي 
لحماية أنظمة المعاملات من الجرائم المالية وســوء المعاملة، وهذا يســاعد 
في حماية سمعة المؤسسة المالية وتبنّّي الثقة مع المنظمين والجمهور.

2- يسرد تقرير مجموعة العمل المالي )FATF( حول الأصول الافتراضية مؤشرات 
الأنشــطة  أو  الأنمــاط  مــن  الإرهــاب، والعديــد  الأمــوال وتمويــل  فــي غســل 
المشــبوهة التــي يجــب مراقبتهــا أو مراعاتهــا، فــي حيــن أنّّــه قــد تكــون 
هنــاك أســباب مشــروعة لأي مــن الإجــراءات التي تمــت ملاحظتهــا، إلا أنّّه من 

المستحسن اتخاذ تدابير العناية الواجبة لفهم ما يحدث.
الحســابات  وتدقيــق  ومراقبــة  فحــص  يمكنهــا  ذكيــة  عمليــات  وجــود  إنّّ   -3
والمعــاملات بفعاليــة وكفــاءة أمــر بالــغ الأهميــة في جميــع الأســواق المالية، 

والتي تساعد على مراقبة جميع مؤشرات الامتثال والأداء.54
وتركــز توصيــات مجموعــة العمــل المالــي )FATF( فــي مكافحــة غســل الأمــوال 
علــى تعزيــز الأنظمــة القانونية مــن خلال حث الدول على معاقبة غســل الأموال 
والجرائــم الســابقة له، وكشــف الأصــول غير القانونيــة المتعلقة بهــذه الجرائم، 
والتأكــد مــن الحصــول علــى الأدلــة ذات الصلة لتطبيــق المســؤولية المدنية أو 
الجنائية على الجناة، واعتماد تدابير في منع غسل الأموال وتمويل الإرهاب من 
خلال تنفيــذ سياســات »اعــرف عميلــك« )KYC( لتتبع الأشــخاص والمعــاملات عبر 
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الحــدود ومراقبــة المعاملات المشــبوهة والإبلاغ عنها من خلال تقارير الأنشــطة 
المشبوهة عندما تكون الأموال مشبوهة في غسل الأموال.55

7.3. المطلــب الثالــث: ضرورة التعــاون المحلي والدولــي لمكافحة 
غسل الأموال بالعملات المشفرة

تدفــع العملــة المشــفرة المشــرعين فــي جميــع أنحــاء العالــم لتوحيــد النظام 
التشــريعي فيمــا يتعلــق بالاســتفادة مــن العملــة المشــفرة كوســيلة للدفــع، 
والاعتراف بها من قبل الحكومات، ويكاد يكون من المســتحيل مكافحة غسل 

الأموال المشفرة دون تكثيف الجهود المحلية والدولية.56
ويمكن التعامل مع الأصول المحتفظ بها في العملات المشفرة تماماً مثل 
الأصول المحتفظ بها في البنوك كالحســابات والعقارات، فعلى ســبيل المثال؛ 
يمكــن للقاضــي إصدار قــرار تجميد الأصول على حســاب العملات المشــفرة إلى 
حيــن البــت فــي نتيجــة القضيــة، ومع ذلك، فــإنّّ التعــاون الدولي بشــأن تجميد 
الأصول يحتاج حقاً إلى الإســراع في الإجراءات المتخذة حتى بالنســبة للتحويلات 
المصرفية العادية، ذلك أنّّه في الوقت الذي يستغرقه إصدار التجميد يمكن أن 

يرتد المال في جميع أنحاء العالم عدة مرات.
وعندما يتعلق الأمر بمصادرة واســترداد الأصول المحتفظ بها في العملات 
المشــفرة، فإنّّ الســلطات التي لا تزال تستخدم العملات الورقية الوطنية لديها 

خياران في الوقت الراهن:
• الأول هــو تحويــل العملــة المشــفرة إلــى العملــة الورقية ذات الصلــة من خلال 

التبادل.
• الثانــي هــو عقــد مــزاد علــى العــملات المشــفرة مــن قبــل الجهــات الرســمية 

المختصة، كما فعلت وزارة العدل الأمريكية.57

أولًاً: التنسيق والتعاون المحلي ووضع وحدة الاستخبارات المالية
تواجــه وحــدة الاســتخبارات المالية أولويــات متضاربة، بما في ذلك المســؤوليات 
الجديدة على المستوى الوطني كالتنسيق بموارد محدودة. لذا يجب أن تتمتع 
وحــدة الاســتخبارات المالية بصلاحيات ومــوارد جديدة، حتــى تتمكّّن من تنفيذ 
ســلطتها الحاليــة بشــكل فعــال ومــن ثــم الاســتفادة مــن ســلطاتها الجديدة 
وســتكون الأدوار ضروريــة نظــراً لدورهــا المركــزي فــي مكافحــة غســل الأمــوال 

وتمويل الإرهاب. 
والرســالة،  الرؤيــة  تنشــئ  أن  الماليــة  الاســتخبارات  وحــدة  علــى  ويجــب 
واســتراتيجيتها للســنوات القادمة، والأهداف التشغيلية الســنوية لها وجميع 
أنشطتها المؤسسية والتشغيلية بالتشاور مع الجهات والشركاء المحليين. 
وســيكون التعــاون بيــن وحــدة الاســتخبارات الماليــة ووزارة الداخليــة أو أي 
جهــة محليــة ذات علاقــة مطلــوباً في ســبيل ضمان التنســيق الوطنــي الفعال 
أثنــاء تقييــم المخاطــر الكامنــة، فالســلطات المختصــة هــي جــزء مــن عمليــة 
المراجعة، والمناقشة والموافقة، والتحليل النهائي لتقييم المخاطر الوطنية.

هــذا التعــاون المحلي من شــأنه أن يحســن إلى حد كبير الفهم المشــترك 
للمخاطر والوطنية ويدعم نتائج مكافحة غســل الأموال المشفرة ضمن خطط 

العمل التشغيلية التفصيلية لجميع السلطات المختصة.58
وقــد حــذر مصــرف قطــر المركــزي المؤسســات المالية مــن تــداول العملات 
المشــفرة وعلــى رأســها عملــة )البيتكويــن Bitcoin(؛ لأنّّه لا يوجــد أي التزام من 
أي بنك مركزي أو حكومة حول العالم بضمان قيمة هذه العملة.59 وأيضاً أصدر 
البنك المركزي الأردني بياناً يحذر فيه من التعامل بكافة أنواع العملات المشفرة 
مثــل )داج كويــن – Dag coin( من خلال مواقع التواصل الاجتماعي؛ لما تكتنفه 
من مخاطر عالية تتمثل على ســبيل المثال لا الحصر بتذبذب قيمتها بشــكل 

55	 D. Flores et al., An Anti-Money Laundering Methodology: Financial Regulations, Information Security and Digital Forensics Working Together, ResearchGate (Feb. 2013).
56	 Dyntu & Oleh Dykyi, supra note 9, at 79.
57	 F. Paesan, Cryptocurrencies and Money Laundering Investigations, Basel Inst. on Governance, Basel, Switz., 2021, at 4.
58	 OECD, Combating Money Laundering and the Financing of Terrorism in Latvia: Overview, https://www.oecd.org/finance/Combating-Money-Laundering-and-the-Financ-

ing-of-Terrorism-in-Latvia-Overview.htm, at 7 (2019).
الجزيــرة، المركــزي القطــري يحــذر مــن تــداول البيتكويــن، )تاريــخ النشــر 2018/02/08، تاريــخ المشــاهدة 2023/10/05(، المركــزي القطــري يحــذر مــن تــداول البتكويــن | اقتصــاد | الجزيــرة  	59

)aljazeera.net( نــت
البنك المركزي الأردني، تعميم حظر التعامل بالعملات المشفرة، 2019، رقم التعميم )27-4-16361(، تاريخ 2019/11/24، الموقع الرسمي للبنك المركزي الأردني. 	60

61	 Coelho, R., Jonathan Fishman & Denise Garcia Ocampo, Supervising Cryptoassets for Anti-Money Laundering, Financial Stability Institute, FSI Insights on Policy Implementa-
tion, No. 31, at 11 (Apr. 2021).

62	 Id. at 13.

كبيــر والجرائــم الماليــة والقرصنة الإلكترونية وخطر خســارة قيمتهــا، بالإضافة 
إلى المخاطر القانونية التي تكتنف التعامل بهذه العملات حيث إنّّها لا تصنف 
كنقود ولا حتى أموال وممتلكات خاصة طبقاً للتشــريعات والقوانين والأنظمة 
النافــذة في المملكة، بســبب افتقارها لغطاء مادي وعــدم صدورها من جهات 

مرخصة أو معتمدة تكون ملزََمة قانوناً بها.60

ثانياً: التنسيق والتعاون الدولي
فرضــت بعــض الدول حظراً على كل أو بعض الأنشــطة التي تســتخدم الأصول 
المشــفرة؛ فعلى ســبيل المثال قامت بلجيكا بحظر تســويق المنتجات المالية 
لعــملاء التجزئــة مــن خلال العــملات الافتراضيــة.  وفــي حــالات أخــرى فــإنّّ الصين 
تحظــر الأنشــطة التي ترتبــط بالأصول المشــفرة وتعتبرها غيــر قانونية. وعلى 
الرغــم مــن هذا الحظر، فإنّّ مثل هذه الدول من المتوقع أن تقوم وفقاً لمعايير 
مجموعــة العمــل المالــي بتقييــم مخاطرها واتخــاذ الإجراءات لتحديد الأنشــطة 

الرقمية غير المشروعة. 
وتختلف أنظمة الترخيص والتســجيل لمقدمي خدمات الأصول الافتراضية 
باختلاف الدول؛ حيث إنّّ مقدمي مثل هذه الخدمات في كندا وألمانيا وسويسرا 
والولايــات المتحــدة مصرح لهم بموجب الترخيص أو التســجيل الحالي بتقديم 
خدمــات الحوســبة الســحابية اعتمــاداً علــى نــوع الخدمــة المقدمــة والوظيفــة 
الاقتصاديــة لمجموعة التشــفير مدعوم من عدة جهات: )مثل مؤسســة الدفع، 
مؤسســة الأموال الإلكترونية، مزود خدمة الدفع، خدمات أموال الأعمال التجارية 
أو منشــأة تجاريــة أو وســيط تاجــر(. بينمــا فــي دول أخــرى مثل اليابــان وهولندا 
وســنغافورة يحــاول مقدمــو خدمــات الحوســبة الســحابية تقديــم توصيات إلى 
مجموعة العمل المالي )FATF( في الحصول على ترخيص أو تسجيل مفصل.61
والترخيص الذي يحتاج إليه مقدمو خدمات الأصول الافتراضية عند التقدم 
بطلــب للحصــول علــى أنواع محددة من الترخيص أو التســجيل عــادة ما يرتبط 
بالأصــول المشــفرة ومزود التبــادل، أو مزود محفظة الحفــظ، أو مزود خدمة رمز 

الدفع الرقمي.
وتضمن معايير وتوجيهات مجموعة العمل المالي بشأن الأصول الافتراضية 
ومقدمي خدمات الأصول الافتراضية أن تخضع برامج المســاعدة الافتراضية إلى 

بعض القواعد والقيود لا سيّّما تلك المتعلقة بتحديد هوية العميل.
وقد أصدرت مجموعة العمل المالي )FATF( معايير وإرشادات عالمية بشأن 
الأصول المشــفرة، وقدمت العديد من التوصيات في مراجعة تطبيق معاييرها 
علــى هذه الأصول، وإعادة النظر فــي مفاهيم المصطلحات الحديثة )كالعملات 

المشفرة( و)مزود خدمة الأصول المشفرة(.62
الدوليــة لمكافحــة غســل الأمــوال  اللائحــة  الدولــي لإعــداد  وضمــن الإطــار 
بالعــملات الرقميــة، فقــد ظهــرت جهــود التنظيم على مــدى الســنوات القليلة 
الماضية نظراً لأوجه القصور في نموذج التنظيم الذاتي للصناعة الرقمية فيما 
يتعلــق بالامتثــال والموائمــة، ومثــل هذه الاســتراتيجية مناســبة بشــكل خاص 
لمعالجــة المجادلــة بقضايا التحكيم التنظيمي الناشــئة عــن المعايير الوطنية 

الفردية.
وضمــن هذا الســياق الدولي، تمت ملاحظة جهود مجموعــة العمل المالي 
لتحديــث نهجهــا القائم على المخاطر لمعالجة النظام البيئي لصناعة العملات 
المشفرة، وكان أول ما تناولته المجموعة في وقت مبكر من تقريرها عام 2010 
الإشــارة إلــى طــرق الدفــع الجديــدة، وأشــارت إلى المخاطر الناشــئة عــن العملات 

الرقمية والتبادلات غير المنظمة. 
وفــي وقــت لاحــق مــن عام 2013، تــم تناول هذه المشــكلة فــي دليل صدر 
حول خدمات الإنترنت، والمدفوعات عبر الهاتف المحمول، والبطاقات المدفوعة 



9   مكافحة غسل الأموال بالعملات المشفرة10

دراسة تحليلية مقارنة طلال حسين علي الرعود 

مســبقاً، وأشــارت إلى أنّّ بعض الشــبهات المالية يمكن أن تمثل مخاطر غسل 
الأموال وتمويل الإرهاب.

في العام التالي، أنتجت المنظمة أول دراسة محددة ومفصلة حول المسألة، 
تســعى إلى إنشاء مفردات تعريفية مشــتركة وتحديد المفردات الرئيسة حول 
مخاطر غسل الأموال وتمويل الإرهاب. وميّّزت الدراسة العملات القابلة للتحويل 
إلــى النقــود الورقية من العــملات غير القابلــة للتحويل، والعــملات المركزية من 
العــملات اللامركزيــة. وصفــت المنظمة أيضاً المكونات الرئيســة للنظام البيئي 
للعملات المشــفرة )المســؤولين، المســتخدمين، وموفــري المحفظة(، بالإضافة 
إلــى الفوائــد المحتملــة الملحوظــة، ومخاطــر العــملات الافتراضيــة، خاصــة تلــك 

الناشئة عن إخفاء الهوية والوصول العالمي من بنيتها التحتية.
بالإضافــة إلــى ذلــك، نظــرت فــي التحديــات التــي تواجــه تحديــد الكيانــات؛ 
حيــث يجــب أن يكون هــذا محور التحقيق في مكافحة غســل الأموال وأنشــطة 
المقاضــاة. وفــي عــام 2015، أنتجــت المجموعــة دلــيلًاً جديــداً يتضمــن توصيــات 

لنظام العملة الافتراضية القابلة للتحويل.63
ومن المهم الإشارة إلى أنّّه تم إنشاء قوانين على المستوى الدولي بقيادة 
العديد من الحكومات الدولية في منطقة آسيا والمحيط الهادئ )APAC(، مثل 
هونغ كونغ وســنغافورة، اللتان أحرزتا بالفعل تقدماً تشــريعياً بحلول منتصف 
عــام 2019 فــي دمــج العملة المشــفرة مع الأســواق المالية، بما فــي ذلك قواعد 

الترخيص الجديدة والإشراف على تداول العملات الافتراضية. 
ومــن ناحيــة أخــرى، فــإنّّ الولايــات المتحــدة الأمريكيــة تحتفــظ بتشــريعات 
مكافئــة تقريــباً للاتحــاد الأوروبــي فيمــا يتعلق بتشــريع مكافحة غســل الأموال 
الخــاص بالعملــة الافتراضية. وأعلنت الولايــات المتحدة للكيانــات الملزمة جميع 
خدمات تحويل الأموال وإخفاء الهوية. وفي أعقاب هذا تنمو شــركات التشــفير 
الأصغــر مع إمكانية الاندماج مع الشــركات الأكبــر، أو إغلاقها مع تحديات قانونية 

أكبر، وفشل في الأسواق الرقمية.64

8. الخاتمة

بــدأت العــملات المشــفرة تظهر فــي الأســواق الماليــة العالمية، وقــد رافق ذلك 
مخاطر ومخاوف مرتبطة باســتخدام هذه العملات المشــفرة بصورة مشــبوهة 
في ســبيل غسل الأموال غير المشــروعة، وذلك يتطلب تحديد المخاطر والأطر 
العمليــة والقانونيــة فــي مكافحــة غســل الأمــوال المشــفرة، وتكثيــف الجهود 
المحلية والدولية في مواجهة الجرائم المالية بشــكلها الرقمي الجديد؛ والذي 
من شــأنه المحافظة على النظام المالي المحلي والعالمي، وتماســك الاقتصاد 

الوطني، ومواكبة التطورات المالية التقنية بصورة مشروعة.
فالعملات المشفرة يحيط بها الغموض وتفتقد التنظيم القانوني والمالي 
الملائم، وقد انتشرت في الآونة الأخيرة بشكل ملحوظ، ومثل هذا الانتشار في 
العــملات الرقميــة قد يوصــف في بعض مظاهــره بعدم المشــروعية، وبالأخص 
في الأحوال التي تنطوي على شبهات في غسل الأموال من خلال هذه العملات 

المشفرة.
ومثــل هــذا التحــدي الكبيــر يفــرض على عاتــق الجهــات القانونيــة وجهات 
مكافحــة غســل الأمــوال تكثيــف الجهود المشــتركة فــي وضع الأطــر القانونية 
والتنظيميــة والإجرائيــة فــي مواجهــة غســل الأمــوال بالعــملات المشــفرة، مما 

يقتضي بطبيعة الحال التنسيق على المستوى المحلي والدولي. 

9. النتائج

1- لا يوجد تعريف واضح يحدد مفهوم غســل الأموال بالعملات المشــفرة لكن 
يمكن الوقوف عند عناصر وملامح هذه الجريمة.

2- تُُعتبــر عملــة )البيتكويــن Bitcoin( أحــدث أدوات غســل الأمــوال بالعــملات 
المشفرة، فهي على الرغم من أنّّها ليست مجهولة تماماً، إلا أنّّها تُُستخدم 
بشــكل متزايد فــي مخططات الابتزاز وتجارة المخدرات والأنشــطة الإجرامية 

63	 Gustavo Rodrigues & Lahis Kurtz, Cryptocurrencies and Anti-Money Laundering Regulation in the G20, Institute for Research on Internet and Society, Belo Horizonte, 2019, at 
16-18, http://bit.ly/32Fw4xD.

64	 S. Monaco, Digitalisation in EU Financial Studies: Money Mules and Tumblers: Money Laundering During the Cryptocurrency Era, EUDIFIN Course: Banking and Financial 
Markets Law, EUDIFIN Research Working Paper No. 10, April 2020, at 8-7.

الأخــرى نظــراً لعدم الكشــف عــن هويتها النســبية مقارنة بأشــكال العملة 
التقليدية.

3- تتمتــع العــملات المشــفرة وعلــى غــرار طــرق الدفــع الجديــدة الأخــرى بفوائد 
مشــروعة تتمثــل بتحســين الكفــاءة فــي طرق الدفــع وتســاعد على تجنب 
رســوم الصــرف. بينما يمكن أن تكــون أنظمة العــملات الافتراضية متواطئة 
في غسل الأموال، ويمكن أن تبحث عن مناطق ذات لوائح ضعيفة لمكافحة 

غسل الأموال.
4- تشــكل العــملات المشــفرة تهديــداً خطيراً لجهــود مكافحة غســل الأموال 
التــي جعلت المنظمات الدولية مثل مجموعة العمل المالي )FATF( والاتحاد 

الأوروبي يتعاونان لتطوير تقنيات جديدة لمكافحة غسيل الأموال.
5- تبــرز المخاطــر بمناســبة الإقــراض الرقمي؛ حيت أنّّ المجرمين قد يســتغلون 
إخفــاء الهوية عبر الإنترنت والتفاوت التنظيمي للتهرب من تدابير مكافحة 

غسل الأموال وتمويل الإرهاب.
6- تفتقد جريمة غســل الأموال بالعملات المشــفرة تنظيمها الرسمي، ويمكن 
أن تفســح العملة المشــفرة نفســها لتكون منصة تجذب التجارة الإجرامية؛ 
حيث يمكن اســتخدامها كوســيلة لتحويل الأموال المكتســبة بطريقة غير 

مشروعة إلى عملة مشفرة.
7- الهــدف مــن تنظيم العملة المشــفرة هو خلق شــفافية كاملة، إذ من شــأن 
التنظيم الفعال أن يخفف من مخاطر غســل الأموال، ولكن من غير المرجح 
أن يقضي عليه تماماً. ويجب أن تحتوي أنظمة العملة الافتراضية على لوائح 
»اعــرف عميلــك« )KYC( لتكــون قادرة على تحديد النشــاط المشــبوه والإبلاغ 
عنــه. وقــد نشــر البنــك المركــزي الإيرلنــدي تحذيــراً للعــملاء بشــأن العملات 
الافتراضيــة، لذلــك يجــب علــى الــدول تحديد وتقييــم وفهم مخاطر غســل 

الأموال وتمويل الإرهاب لمكافحتها.
8- يقوض غسل الأموال بالعملات المشفرة الجهود الدولية لإنشاء أسواق حرة 

وتنافسية ويعيق تنمية الاقتصادات الوطنية ويشوه عمل الأسواق.

10. التوصيات

1- يجــب أن يكــون أي قانــون تشــريعي يتــم اعتمــاده فــي مجــال الأصــول المشــفرة 
محــدداً ومقــاوماً للمســتقبل، وأن يكون قــادراً على مواكبة الابتــكار والتطورات 
التكنولوجيــة، وأن يتــم تعريــف العــملات المشــفرة علــى أوســع نطــاق ممكــن؛ 

لالتقاط جميع أنواع الأصول المشفرة التي تقع حالياً خارج نطاق التشريعيات.
2- تعزيــز الأنظمــة القانونيــة مــن خلال حــث الدول علــى معاقبة غســل الأموال 
والجرائم السابقة له، وكشف الأصول غير القانونية المتعلقة بهذه الجرائم، 
والتأكــد مــن الحصول علــى الأدلة ذات الصلــة لتطبيق المســؤولية المدنية 
أو الجنائيــة علــى الجنــاة، أو علــى الأقــل وضع معايير وإرشــادات لتشــريعات 

مكافحة غسيل الأموال بالعملات المشفرة لتصبح قانوناً مستقبلًاً.
3- توســيع نطــاق التزامــات حفــظ الســجلات وإعــداد التقاريــر المتعلقــة بمكافحــة 
غسل الأموال وتمويل الإرهاب إلى معاملات العملات المشفرة، مع فرض ضوابط 

مكافحة غسل الأموال وتمويل الإرهاب على مزودي خدمة العملات المشفرة.
4- يجب على بورصات العملات المشــفرة والمؤسسات المالية الأخرى النظر في 
نهج الامتثال الخاص بها لخدمات العملات المشفرة، وفعالية حلول مكافحة 

غسل الأموال الخاصة بها.
5- مراقبــة عناويــن المحفظــة التــي يجــري معها عميــل معين عمليــات تحويل 
العملات المشفرة من خلال حلول المراقبة على السلسلة؛ حيث يجمع مزود 

المعلومات ويسمح بتتبع التحويلات على البلوك تشين.
6- يجــب أن يكــون لــدى قســم الامتثــال، تدابيــر إضافيــة لمنــع المجرميــن مــن 
إمكانيــة اســتخدام عائدات الجريمــة؛ وللقيام بذلك، يمكــن فرض الحدود – 
بمعنــى أنّّــه عندما يرغب الشــخص فــي تحويل عملاته المشــفرة إلى عملات 
قانونيــة أو إنفــاق أعلــى مــن حــد معيــن، فإنّّــه يُُمنــع مــن القيام بذلــك دون 

تشغيل التنبيه لموظفي الامتثال العاملين في بورصة.



10   مكافحة غسل الأموال بالعملات المشفرة10

دراسة تحليلية مقارنة طلال حسين علي الرعود 

7- تطويــر برامــج الامتثــال التنظيمــي المتقــدم فــي العملات المشــفرة لتكون 
قادرة على تحديد الطرف المقابل والعميل المســتفيد في المعاملة، وجمع 
معلومات تعريف العميل الإلزامية، وفحص المســتفيد من جميع المعاملات 

المسبقة، مع الحد الأدنى من الاحتكاك بالمستخدم وفريق الامتثال.
8- التزام موفري خدمة الأصول الافتراضية من التحقق من الهويات لأي معاملة 

باستخدام محفظة تشفير.
9- الإبقاء حالياً على مسألة حظر التعامل بالعملات المشفرة، وبالرغم من ذلك 
فإنّّ الخطورة ما زالت قائمة لا سيّّما وأنّّ بعض الدول تتيح التعامل بها وهو 
مــا قــد يمهــد الطريق إلى حــدوث عمليات غســل أموال بالعملات المشــفرة 
داخــل الدولــة المانعة مع مزودي خدمــات الأصول الافتراضية فــي دولة أخرى 

تجيز التعامل بالعملات المشفرة.
10- التعــاون بيــن وحــدة الاســتخبارات الماليــة والجهــات المحليــة الفاعلــة فــي 
ســبيل ضمــان التنســيق الوطنــي الفعــال أثنــاء تقييــم المخاطــر الكامنة، 
مــع ضــرورة تكثيــف التعاون والتنســيق على المســتوى الدولــي، وتكثيف 
الجهــود لتحديــث النهــج القائــم علــى المخاطــر لمعالجــة النظــام البيئــي 
لصناعة العملات المشفرة والاستفادة من المبادرات العالمية لتحديد لوائح 

التشفير بوضوح.

الإفصاح عن تضارب المصالح
يقــر المؤلــف بعدم وجود أي تضارب مصالح نتيجة لعلاقات تنافســية أو تعاونية 

أو غيرها للإفصاح عنها.


